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Presentacion
de la coleceion






La Coleccidén “Magistrales” y el Compromiso
con el Conocimiento Estratégico

Estimada comunidad universitaria, especialistas y lectores:

Presentamos formalmente la coleccién Magistrales, un
nuevo espacio editorial de la Universidad Gastdn Dachary que
refleja ideas, debates y analisis que se desarrollan en nuestras
aulasy encuentros.

Magistrales nace para dar continuidad a los eventos aca-
démicos de la UGD: difundirlos, resguardar sus aportes y con-
vertir sus contenidos y reflexiones en material de consulta. Con

esta serie buscamos trascender el evento puntual y poner esas
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HORIZONTES DE LA CIBERSEGURIDAD

ideas a disposicién de una audiencia mas amplia, como insumo
para nuevas actividades académicas y como aporte al debate
cultural y profesional.

La coleccién se nutre de producciones académicas gene-
radas en clases abiertas, ciclos de debate, paneles, conferencias
y simposios, entre otros formatos, impulsados por nuestras uni-
dades académicas.

La primera publicaciéon de esta coleccién estd dedicada
a un tema crucial del mundo contempordneo: la ciberseguri-
dad. ReuUne las principales exposiciones y debates del simposio
“Horizontes de la Ciberseguridad. Estrategias, Riesgos e Inno-
vacion”, realizado el 26 de junio de 2025 en el Auditorio Jorge
Cavodeassi Falgari de la Organizaciéon de Estados Iberoame-
ricanos (OEl), en la Ciudad Auténoma de Buenos Aires, en el
marco del Programa de Posgrados en Seguridad que impulsa
la Universidad Gastén Dachary, con la colaboraciéon de institu-
ciones nacionales e internacionales y el sostenido vinculo con
el Centro Universitario de la Guardia Civil Espafola. En conjun-
to, ofrece una mirada plural e integral sobre desafios, riesgos y
estrategias, con valor tanto académico como profesional.

Agradezco a todos los participantes del simposio, a los cu-
radores de la coleccidon por hacer posible este trabajo colectivo
y a las instituciones que colaboraron en esta iniciativa: el Insti-
tuto Universitario de Seguridad de la Provincia de Misiones, la
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PRESENTACION DE LA COLECCION

Organizacion de Estados lberoamericanos, el Centro Universi-
tario de la Guardia Civil Espafiola, el Instituto Universitario de
Seguridad de la Ciudad de Buenos Aires, la Direccion Nacional
de Formacioén y Desarrollo Profesional del Ministerio de Seguri-
dad y el Gobierno de la provincia de Misiones.

Invitamos a la lectura de este material, convencidos de su
valor formativo y estratégico para profesionales de las Fuerzas
de Seguridad y del Poder Judicial, académicos y responsables

de politicas publicas.

Ing. Luis Lichowski

Rector de la Universidad Gastén Dachary
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Prologo






La Universidad Gastén Dachary ha asumido, desde su ori-
gen, el compromiso de producir y difundir conocimiento que
dialogue con las necesidades reales de nuestra sociedad. El
area de la ciberseguridad, atravesada por profundas transfor-
maciones tecnoldégicas y por nuevos desafios para la gober-
nanza publica y privada, exige hoy precisamente ese tipo de
reflexion rigurosa, colaborativa y orientada al futuro. En este
marco, el simposio “Horizontes de la Ciberseguridad. Estrate-
gias, Riesgos e Innovacion” constituye un paso significativo en
la construcciéon de un espacio académico capaz de integrar mi-

radas, experiencias y saberes diversos.
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HORIZONTES DE LA CIBERSEGURIDAD

Este volumen, que sistematiza brevemente lo trabajado
en aquella jornada, expresa la vocacion de nuestra universidad
por trascender el evento puntual y proyectar sus resultados
hacia la comunidad profesional, educativa, de investigacion e
institucional. Asi como el Rector subraya en la presentaciéon
de esta coleccidon la importancia de ampliar la circulacién de
ideas y fortalecer la vinculacién entre actores estratégicos, el
presente libro recoge ese espiritu y lo traslada al campo de la
seguridad digital.

El encuadre tedrico que sostiene estas paginas parte de
una premisa compartida por todas las instituciones participan-
tes: “la ciberseguridad es una responsabilidad comun”. Su com-
plejidad supera la capacidad individual de cualquier organiza-
cion, por lo que requiere diagndsticos integrados, cooperacion
efectiva, intercambio de buenas practicas y la construccion de
capacidades colectivas. Las amenazas digitales actuales —di-
namicas, transnacionales, apoyadas en inteligencia artificial y
orientadas a vulnerar tanto sistemas publicos como privados—
nos obligan a repensar nuestras estructurasy a fortalecer la cul-
tura de prevencion, respuesta e innovacion.

El trabajo en red, uno de los ejes que recorre este libro,
no fue una consigna abstracta: fue la practica concreta que
dio forma al Simposio. Su organizacién reunid a universidades,
centros de formacién, organismos nacionales, fuerzas de segu-
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PROLOGO

ridad, referentes judiciales y especialistas internacionales. Cada
panel reflejo la preocupacidn compartida por anticipar esce-
narios, mejorar la profesionalizacién, comprender la evolucidén
del delito, fortalecer la soberania tecnolégica y promover la re-
siliencia de nuestras instituciones y empresas. Esta convergen-
cia, cuidadosamente articulada por los equipos participantes,
da cuenta de un consenso fundamental: sélo mediante la coo-
peracion podremos enfrentar los desafios del entorno digital
contemporaneo.

Las exposiciones aqui reunidas ofrecen un panorama in-
tegral de los retos actuales y, al mismo tiempo, iluminan cami-
nos posibles para el desarrollo futuro. Desde la innovacidn en
la formacidn universitaria hasta la investigacion del ciberdelito,
desde la proteccién del Estado hasta la estrategia empresarial y
la gestidn del riesgo, cada contribucién ayuda a trazar un mapa
conceptual y operativo para quienes se desempefan en el am-
bito de la seguridad.

Con esta publicacion, deseamos fortalecer la misidn de la
coleccidon Magistrales: brindar a la comunidad un material que
no solo documente un encuentro académico, sino que aporte,
fomente el debate informado y potencie el desarrollo profesio-
nal. La ciberseguridad representa hoy un desafio decisivo para
el funcionamiento del Estado, la justicia, la actividad empresa-
rial y la vida cotidiana de los ciudadanos. Por ello, esperamos
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HORIZONTES DE LA CIBERSEGURIDAD

gue este libro sirva como referencia para nuevas iniciativas, in-
vestigaciones y politicas de formacidn y gestion.

Invitamos a los lectores a recorrer estas paginas con la
convicciéon de que el conocimiento compartido es la base de la
cooperacion y que la cooperacion es, en definitiva, la condiciéon
necesaria para construir un futuro digital mas seguro, mas jus-

toy resiliente.

Ing. Diego Bolatti, Lic. Héctor Villalba
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Capitulo 1.
El Simposio






El Seminario “Horizontes de la Ciberseguridad: Estrategias,
Riesgos e Innovacion”, también identificado como Simposio, se
llevé a cabo el jueves 26 de junio de 2025, en la Ciudad Auténo-
ma de Buenos Aires. El evento tuvo lugar en el Auditorio Jor-
ge Cavodeassi Falgari, de la Organizacién de los Estados lbe-
roamericanos (OEl), ubicado en Paraguay 1583.

La organizacion estuvo a cargo del Instituto Universitario
de Seguridad Publica de Misiones (IUSPM) y la Universidad Gas-
ton Dachary (UGD), con la participacion y apoyo institucional
del Centro Universitario de la Guardia Civil de Espafa (CUGC),
Ministerio de Gobierno de la provincia de Misiones, la Organi-

zacion de Estados Iberoamericanos (OEl), la Direcciéon Nacional
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HORIZONTES DE LA CIBERSEGURIDAD

de Formacioén y Desarrollo Profesional del Ministerio de Seguri-
dad de la Nacién y el Instituto Universitario de Seguridad de la
Ciudad de Buenos Aires.

El Seminario no fue solo un encuentro de especialistas,
sino una declaraciéon de compromiso institucional frente a los
desafios del mundo digital.

Desde el acto de apertura, las autoridades presentes —in-
cluyendo el Rector de la UGD, Ing. Luis E. Lichowski; el Ministro
de Gobierno de Misiones, Dr. Marcelo Pérez; el Coordinador del
Observatorio Iberoamericano de la Ciencia, la Tecnologia y la
Sociedad (ICTS), Dr. Rodolfo Barrere; el Vicerrector del Instituto
Universitario de Seguridad de la Ciudad de Buenos Aires (IUSE),
Dr. Gabriel Unrein; y el Director Nacional de Formacién y Desa-
rrollo Profesional del Ministerio de Seguridad Nacional, Sr. José
Luis Parisi— establecieron el marco educativo y estratégico. Se
enfatizé que las irrupciones tecnoldgicas obligan a las institu-
ciones a repensarse. El mensaje central fue la necesidad de que
las universidades y los organismos de seguridad fortalezcan la
cooperacién interinstitucional y el trabajo en red, para generar
las capacidades que permitan anticiparse a las necesidades fu-
turas que enfrenta la sociedad. Esta visidon se sustenta en la fir-
me conviccion de que la formacién de calidad es esencial para
generar las competencias necesarias y garantizar la actualiza-
cidon permanente de las fuerzas de seguridad, permitiéndoles
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CAPITULO 1. EL SIMPOSIO

estar a la altura de las circunstancias frente a la evolucion cons-
tante del ciberdelito y los desafios que este presenta (o que se
presentan).

Este espiritu de innovacidon y profesionalizacion fue un eje
constante a lo largo de la jornada. Se destacé la importancia de
adaptar los modelos de formacién en seguridad, inspirados en
experiencias internacionales como el Centro Universitario de la
Guardia Civil de Espafa (CUGC), y la necesidad de cooperaciéon
interinstitucional para fortalecer las capacidades del pais.

Tanto en la apertura como en las reflexiones finales, se su-
brayé que la ciberseguridad es una responsabilidad compartida.
El Seminario concluyd con un Conversatorio de Cierre titulado
“Articulando para proteger. Desafios compartidos”. Este didlogo
final permitié identificar desafios comunes y reiterar la necesi-
dad de promover sinergias entre los sectores publico y privado.

La estructura del Seminario se organizé en tres paneles
tematicos disefados para ofrecer una vision integral de los de-
safios del ciberespacio, seguidos por un conversatorio de cierre.

El Panel I, denominado “Innovacidn y profesionalizacién
nuevas dimensiones en la formacién y actualizacién en seguri-
dad”, se centrd en las tendencias emergentes y experiencias in-
novadoras en la formacién profesional en seguridad, incluyen-
do la presentacién de un programa de posgrado. La mesa fue
moderada por Carlos Pérez Rasetti y contd con la participacion
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del Dr. Paulo Falcéon, Coordinador del Observatorio Iberoameri-
cano de la Ciencia, la Tecnologia y la Sociedad de la Organiza-
cioén de Estados Iberoamericanos (OEl); el coronel Dr. Fernando
Moure Coldn, ex Director del Centro Universitario de la Guardia
Civil Espafolay Director del Programa de Posgrados en Seguri-
dad del IUSPM, UGD; y el Mg. Rafael Osudar, Secretario Acadé-
mico del Instituto Universitario de Seguridad de Misiones.

El Panel II, titulado “Proteccidon digital desde el Estado: se-
guridad publica y del sector privado”, se dedicé a analizar las
amenazas actuales y emergentes en la ciberseguridad que
impactan la seguridad publica, organismos gubernamentales,
sistemas judiciales e infraestructuras criticas. La discusion fue
moderada por Martin Nessi, Secretario Académico del Instituto
Universitario de Seguridad de la Ciudad de Buenos Aires. Los
panelistas fueron la Dra. Daniela Dupuy, Fiscal Penal especiali-
zada en delitos informaticos de la Ciudad Auténoma de Buenos
Aires; el Dr. Miguel Kessler, Fiscal especializado en ciberfraude,
también de Ciudad Auténoma de Buenos Aires; y el Mg. Julian
Reale, Asesor Legal de la Direccién de Ciberdelito y Asuntos Ci-
bernéticos del Ministerio de Seguridad de la Nacién.

El Panel lll, “Seguridad corporativa: innovacién, riesgos y
resiliencia en la ciberseguridad empresarial”, exploré cémo las
empresasy organizaciones privadas enfrentan el creciente ries-
go de ciberataques, abordando la innovacién, la gestidn de ries-
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CAPITULO 1. EL SIMPOSIO

gos vy la ciberresiliencia. Este panel fue moderado por Héctor
Villalba, docente e investigador en la Universidad Gastén Da-
chary y Especialista en Ciberseguridad. Los expositores fueron
el Dr. Juan Antonio Gémez Bule, presidente de Walhalla Data
Center Services de Valencia, Espana, y el Lic. Pablo Pi, Lider del
area de Seguridad Informatica en Emova y docente universita-
rio en ciberseguridad y gestién de riesgos.

Finalmente, la jornada concluyé con el Conversatorio de
Cierre titulado “Articulando para proteger. Desafios comparti-
dos”, un didlogo destinado a identificar desafios comunesy a
promover sinergias en el campo de la ciberseguridad.

El encuentro reafirmd la importancia de la colaboracion y
el intercambio de buenas practicas para construir resiliencia ci-
bernética a nivel institucional, corporativo y social, como Unica
via frente a amenazas globales cada vez mas complejas. Como
resultado, el Seminario no solo generd una sintesis de conclu-
siones generales, sino que también sirvid como plataforma
para la presentacién de prdximas lineas de trabajo y coopera-

cion interinstitucional.
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Capitulo 2.
Panel I: Innovacion
y profesionalizacion

Nuevas dimensiones en la
formacion y actualizacion
en seguridad






Introduccién

La acelerada transformacion del entorno digital, impul-
sada por la inteligencia artificial, la automatizacién y la hiper-
conectividad, ha redefinido profundamente las competencias
requeridas en el campo de la ciberseguridad. En este escenario,
las amenazas ya no son estaticas ni previsibles: evolucionan de
forma continua, se adaptan a los mecanismos de defensa y ex-
plotan tanto vulnerabilidades tecnoldgicas como debilidades
humanas y organizacionales.

Este contexto obliga a repensar los modelos tradicionales

de formacién. La profesionalizacion en seguridad ya no puede
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limitarse a la adquisicién de conocimientos técnicos aislados,
sino que debe orientarse a la construccion de capacidades in-
tegrales que permitan comprender el riesgo en su totalidad.
Esto incluye el analisis de amenazas emergentes, la interpreta-
cién de marcos de buenas practicas de alcance internacional,
la gestiéon de incidentes y la toma de decisiones en escenarios
de incertidumbre.

La irrupcién de la inteligencia artificial introduce, ademas,
una doble dimensién en la formaciéon: por un lado, como he-
rramienta para mejorar la deteccién, analisis y respuesta ante
incidentes; por otro, como nuevo vector de riesgo, capaz de po-
tenciar ataques mas sofisticados, automatizados y dificiles de
detectar. Este fendmeno exige profesionales capaces de com-
prender tanto el potencial como las implicancias éticas, opera-
tivas y de seguridad de estas tecnologias.

En paralelo, los modelos educativos enfrentan el desafio
de adaptarse a nuevas formas de aprendizaje. La aparicion de
trayectorias modulares, certificaciones intermediasy esquemas
flexibles plantea la necesidad de equilibrar innovacién pedagé-
gica con calidad formativa, asegurando que las competencias
desarrolladas respondan a estandares exigentes y a necesida-
des reales del entorno profesional.

Este panel propone situar al lector en ese punto de in-
flexion: un escenario donde la formacidén en ciberseguridad
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se convierte en un proceso continuo, estratégico y adaptativo.
Las experiencias y reflexiones que se presentan a continuacion
permiten comprender cémo las instituciones estan abordando
este desafio y qué caminos se abren para fortalecer la profesio-

nalizacién en un campo en constante evolucion.

Desarrollo

Moderador: Carlos Pérez Rasetti
Panelistas: Paulo Falcén, Fernando Moure Coldn,

Rafael Osudar

El primer panel del simposio abordd los desafios actuales
en la formacién universitaria en seguridad, enfatizando la ne-
cesidad de innovar en los modelos educativos y de fortalecer la
profesionalizacion del sector.

El moderador, Carlos Pérez Rasetti, abrid el encuentro des-
tacando que el propdsito de la mesa era “darle el marco insti-
tucional y educativo a los temas especificos que se van a tratar
en los paneles siguientes”, recordando que el Instituto Universi-
tario de Seguridad de Misiones, perteneciente a la Universidad
Gaston Dachary en convenio con la Provincia de Misiones, “for-
ma personal de las fuerzas de seguridad de la provincia y espe-

cialistas en seguridad a partir de un programa de posgrado”.
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El Dr. Paulo Falcén inicid su exposicion titulada “Volver al
futuro”, invitando a reflexionar sobre la relacidén entre universi-
dad, tecnologia y sociedad del conocimiento. Sefalé que “las
irrupciones tecnolégicas nos obligan a repensarnos” y que la
universidad debe tener la capacidad de “traer el futuro al pre-
sente y empezar a construirlo”.

Falcon realizd un recorrido histérico desde el inicio de las
universidades, con la universidad de Bolonia, hasta los debates
actuales sobre microcredenciales, explicando que el diploma
es una representacion que le dice a la sociedad que hemos for-
mado a la persona egresada de una carrera en determinado
campo,y en el caso de los titulos habilitantes, ademas permiten
el ejercicio profesional. Hoy ese concepto aparece en tension.
Enfatizé que la universidad tiene que recuperar la vanguardia
y anticiparse a las necesidades futuras que tienen nuestras so-
ciedades.

Sobre la flexibilizacion de los sistemas educativos, afirmo:
“Tenemos que establecer un didlogo entre presente y futuro,
entre lo que somos y lo que podemos llegar a ser en términos
de propuestas académicas”. Asimismo, defendié el papel del
aseguramiento de la calidad como eje de legitimidad institu-
cional: “No cualquier formacién contribuye a la generaciéon de
competencias necesarias; las instituciones educativas estamos
para formar profesionales y ciudadanos”.
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Finalmente, exhorté a no ceder terreno a las empresas
tecnoldgicas, que mercantilizan la educacién: “No regalemos
conceptos a entidades que solo buscan hacer negocios con la
educacion; apropiémonos de lo que venimos haciendo hace
muchos afnos, como es el caso de la formaciéon en formato de
microcredenciales, porque sabemos hacerlo bien”.

El coronel Dr. Fernando Moure Colén, ex director del Ins-
tituto Universitario de la Guardia Civil de Espafa, retomo el eje
de la cooperacién internacional, subrayando que el intercam-
bio de experiencias permite “buscar puntos de conexiény bue-
nas practicas que luego puedan adaptarse segun las circuns-
tancias de cada institucién o pais”.

Explicé el proceso de transformacion educativa que atra-
vesaron las academias policiales europeas a partir del Espacio
Europeo de Educaciéon Superior. “En 1999 se pusieron las bases
para que los paises pudieran desarrollar sus grados universita-
rios con estdndares comunes”. Describié como en Finlandia,
Alemaniay Hungria, las academias policiales se convirtieron en
universidades o centros universitarios, integrando a docentes
policiales y civiles.

Sobre el caso espanol, sefald que “nuestra legislaciéon no
permitia que la academia de policia fuera directamente univer-
sidad, por eso se crearon los centros universitarios de Policia y
de Guardia Civil", instituciones que hoy imparten programas de
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grado y posgrado reconocidos. Agregé que este modelo busca
“tener los mejores policias, los mejores guardias civiles, capaces
de actuar y combatir el crimen organizado, pero también for-
mados en la universidad”.

Moure Coldn presentd ademas una experiencia de inno-
vacion educativa, la Liga de ciberseguridad, una competencia
internacional orientada a captar talento joven. “Queremos que
los hackers estén de nuestro lado”, expresd, invitando a las au-
toridades locales a replicar la iniciativa en Argentina.

Finalmente, el Dr. Rafael Osudar, Secretario Académico
del Instituto Universitario de Seguridad de Misiones, presen-
t6 el Programa de Posgrado en Seguridad desarrollado por la
institucion. Recordd que “desde 2018 venimos trabajando en la
formacién de la fuerza de seguridad de la provincia” y que el
nuevo programa “surge con una estructura modular, flexible y
escalable”, pensada para certificar microcredenciales, diploma-
turas y una Maestria en Seguridad Publica.

El programa contempla cinco diplomaturas —en ciberse-
guridad, seguridad tecnoldgica y corporativa, politica y planifi-
cacidén en seguridad, seguridad internacional y amenazas a la
seguridad—-, todas articuladas en formato virtual, con encuen-
tros sincrénicosy tres instancias presenciales optativas en Bue-

nos Aires, Misiones y Espafa.
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Osudar destacd que la propuesta “promueve la colabo-
racion internacional y el aprendizaje entre pares”, reforzando
la idea de comunidad académica. Concluyd seflalando que el
posgrado “cumple con los estandares de calidad requeridos
por el Ministerioy la CONEAU”, consolidando asi la profesionali-
zacion de la formacién en seguridad en la provincia.

La reflexiéon sobre la innovaciéon y la profesionalizacion en
ciberseguridad no puede desvincularse de su aplicacién en los
ambitos donde estas capacidades se materializan. La forma-
cidn de profesionales no constituye un fin en si mismo, sino el
punto de partida para fortalecer las estructuras que deben dar
respuesta a las amenazas del entorno digital.

En este sentido, el rol del Estado adquiere una relevancia
central. Las competencias desarrolladas en el ambito acadé-
mico encuentran su expresidon en la gestion de la seguridad
publica, la investigacion del ciberdelito y la proteccion de in-
fraestructuras criticas. La transicién desde la formacién hacia la
accion institucional permite comprender cémo el conocimien-
to se traduce en politicas, capacidades operativas y mecanis-

mos de respuesta frente a riesgos cada vez mas complejos.
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Capitulo 3.
Panel II: Proteccion
digital desde el Estado

Seguridad publica
y del sector privado






Introduccién

La digitalizacion de los servicios publicos, la expansion de
las infraestructuras criticas interconectadas y la creciente de-
pendencia de los sistemas digitales han convertido a la ciber-
seguridad en un componente esencial de la seguridad del Es-
tado. En este contexto, las amenazas ya no se limitan a ataques
aislados, sino que adoptan formas complejas, coordinadas y
muchas veces transnacionales, afectando tanto al sector publi-
co como al privado.

El cibercrimen ha evolucionado hacia modelos organiza-

dos, altamente especializados y con capacidades tecnolégicas
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avanzadas. Fraudes digitales a gran escala, ataques de ranso-
mware, explotacion de vulnerabilidades en cadenas de sumi-
nistro y el uso de inteligencia artificial para automatizar ata-
qgues o generar enganos sofisticados son solo algunas de las
manifestaciones actuales. Estas dinamicas desafian los mode-
los tradicionales de investigacion y requieren respuestas mas
agiles, coordinadas y basadas en inteligencia.

En este escenario, el Estado asume un rol central no solo
como actor operativo, sino también como articulador de politi-
cas, regulaciones y mecanismos de cooperacién. La protecciéon
digital implica desarrollar capacidades institucionales para pre-
venir, detectar, responder y recuperarse frente a incidentes, in-
tegrando enfoques técnicos, legales y estratégicos. Asimismo,
requiere fortalecer la colaboracién con el sector privado, que en
muchos casos gestiona activos criticos o infraestructuras esen-
ciales para el funcionamiento de la sociedad.

La existencia de marcos de referencia y buenas practicas
de alcance internacional aporta lineamientos clave para es-
tructurar estas capacidades, promoviendo enfoques basados
en gestiéon de riesgos, resiliencia y mejora continua. Sin embar-
go, su implementacién efectiva depende de la adaptacién a los
contextos locales, las capacidades institucionales y la madurez

de cada organizacion.
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Este panelinvita al lector a comprender la complejidad del
rol estatal en la proteccion digital, explorando cémo se abordan
las amenazas actuales, qué desafios persisten y cuales son las
estrategias emergentes para fortalecer la seguridad en un en-

torno cada vez mas dinamico e interdependiente.

Desarrollo

Moderador: Martin Nessi

Panelistas: Daniela Dupuy, Miguel Kessler, Julidn Reale

El segundo panel del seminario se centrd en los desafios
gue enfrenta el Estado en materia de proteccion digital y ciber-
seguridad, tanto en la esfera publica como en el ambito priva-
do. Participaron especialistas del Poder Judicial y del Ministerio
de Seguridad, quienes aportaron su experiencia en la investi-
gacion de delitos informaticos y la gestion de ciberamenazas.

El moderador, Martin Nessi, Secretario Académico del Ins-
tituto Universitario de Seguridad de la Ciudad de Buenos Ai-
res, dio inicio al panel destacando la amplia participacién de
representantes de todo el pais y de quince paises latinoameri-
canos, desde Guatemala hasta Chile. Sefialé que el objetivo del
encuentro era “analizar las amenazas actualesy emergentes en

el ambito de la ciberseguridad, identificando su impacto en la
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seguridad publica, los organismos gubernamentales, los siste-
mas judiciales y otras instituciones”.

La Dra. Daniela Dupuy, Fiscal Penal especializada en delitos
informaticos de la Ciudad Auténoma de Buenos Aires, abrid la
mesa subrayando la evolucién del cibercrimen en la dltima dé-
cada. Recordd que “hace diez afios los casos eran aislados y loca-
les; hoy enfrentamos organizaciones internacionales complejas
de cibercrimen”. Explicé que las investigaciones actuales requie-
ren cooperacion constante entre paises, debido a que “los au-
tores estan diseminados en diferentes naciones, las victimas en
otrasy la evidencia digital alojada en jurisdicciones extranjeras”.

Dupuy enfatizé la importancia de la cooperacion interna-
cional: “Seria imposible afrontar este flagelo sin coordinaciéon en-
tre fiscales e investigadores de distintos paises”. También desta-
cé el papel de las fuerzas de seguridad especializadas, a quienes
considera “el binomio perfecto para una investigacion eficiente”.

En su exposicion, la fiscal destacod el crecimiento exponen-
cial de los casos vinculados con la explotacion sexual infantil. Se-
fald que “el afo pasado, 2024, recibimos en nuestro pais 120.000
denuncias o reportes de explotacion sexual infantil, y a julio de
este afo ya superamos esa cifra”. Agregd que desde 2016 la ten-
dencia es ascendente y que la ONG National Center for Missing
and Exploited Children canaliza los reportes de las principales
plataformas tecnoldgicas hacia las fiscalias argentinas.
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Dupuy advirtié que “en un 38 % de los casos los autores
son profesionales, docentes, médicos o padres de familia”y que
muchos derivan en "grooming, abuso sexual y corrupcion de
menores”. Entre las nuevas problematicas, sefald la aparicidon
de contenidos creados con inteligencia artificial: “Hoy tenemos
un gran desafio con la creacidon de imagenes o videos ficticios
de ninos en actividades sexuales; lamentablemente, aln no es
delito en nuestro pais”.

También menciond casos de sexting y difusiéon no consenti-
da de imagenes intimas, sefalando que “en CABA es una simple
contravenciéon con multa de 300 pesos, y en muchas provincias
ni siquiera estd tipificado”. Concluyé con una reflexion sobre la
urgencia de la prevencion. “Hoy hay mas peligro en el ciberes-
pacio que en la calle; los chicos son captados en redes sociales o
plataformas de juegos sin que padres o docentes lo adviertan”.

El Dr. Miguel Kessler, fiscal especializado en ciberfraude de
la Ciudad Auténoma de Buenos Aires, continud con una expo-
sicion sobre la creaciéon y funcionamiento de la Fiscalia de Ci-
berfraudes (FSEC). Agradecid a las autoridades que impulsaron
su creacion y explicd que “la fenomenologia criminoldgica se
especializa y se complejiza”, motivo por el cual surgié la necesi-
dad de una fiscalia dedicada al fraude digital.

Detallé los tipos de delitos abordados por su equipo, desde
defraudaciones con tarjetas hasta manipulacién de sistemas
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informaticos, e insistid en la necesidad de una reforma penal.
“Podemos tener un fraude de 1.500 millones de pesos con una
pena minima de un mes de prision”.

Planted que la especializacion permitié pasar “de la perse-
cucién caso por caso a uUna investigacion penal inteligente, que
busca patronesy sistematiza informacion”. Explicd que, tras su
primer afo de funcionamiento, la fiscalia registré “1.291 casos
de fraude por transferencias bancarias, 597 por compras con
tarjeta de crédito, y multiples episodios de hackeos de disposi-
tivos y fraudes con criptomonedas, donde el dinero desaparece
en minutos dentro de autopistas digitales imposibles de ras-
trear sin la clave semilla”.

Kessler resaltd la importancia del trabajo colaborativo:
“Trabajar solo no alcanza; la colaboraciéon y el intercambio de
informacién son esenciales”. Asimismo, abordd la urgencia de
responder ante fraudes digitales, sefialando que “un minuto es
una eternidad en el mundo digital”, y destacé la necesidad de
capacitacion continua en ciberseguridad.

Expuso estadisticas de la fiscalia: entre junio de 2024 vy ju-
nio de 2025 se registraron “casi 9.000 millones de pesos defrau-
dados y mas de un millén de délares”. Ahadidé que se detecta-
ron “.791 cuentas vulneradas, de las cuales 430 correspondian
a bancos publicos y 1.361 a bancos privados”. Sefialé que “sin
trabajo colaborativo esto no se puede hacer” y describié los
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convenios con el Banco Central y entidades financieras para
prevenir fraudes mediante cuentas mulas y transacciones in-
usuales. Concluyd: “el fraude vino para quedarse; no podemos
erradicarlo, pero si reducirlo si trabajamos juntos”.

El Mg. Julian Reale, Asesor Legal de la Direccion de Ciber-
delito y Asuntos Cibernéticos Ministerio de Seguridad Nacional,
cerrd el panel aportando la perspectiva estatal sobre la protec-
cion de infraestructuras criticas. Presenté el Programa de For-
talecimiento en Ciberseguridad e Investigacion del Ciberdelito
(FORCIC), destacando el rol del “Centro de Sinergias Cibernéti-
casy el CSIAT-MinSeg”, encargados de gestionar vulnerabilida-
desy coordinar las cinco fuerzas federales.

Reale explicé que “el ransomware sigue siendo una de las
principales amenazas a la ciberseguridad del Estado y de los
operadores privados” y que las “amenazas persistentes avanza-
das (APT) buscan explotar vulnerabilidades desconocidas duran-
te meses”. También menciond ataques de phishing dirigido y fa-
llos en la implementacién de politicas de seguridad, advirtiendo
gue “usuarios desvinculados con permisos activos o credencia-
les débiles pueden poner en riesgo a todo un organismo”.

Planted la necesidad de “fortalecer el marco normativo
y unificar criterios de gestién de incidentes”, tomando como

ejemplo la Directiva NIS2 de la Unién Europea. Recalcé ademas
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que “la ciberseguridad debe ser una politica de Estado, sosteni-
da entre lo técnico, lo estratégico y lo juridico”.

Finalmente, subrayd la importancia del factor humano:
“El eslabén mas débil de la cadena de la ciberseguridad sigue
siendo el ser humano”, e insté a reforzar la capacitacion, la con-
cienciay la adopcidn del doble factor de autenticacion. Cerré su
intervenciéon afirmando que “solo trabajando de manera man-
comunada y coordinada podremos mejorar la ciberseguridad
del pais”.

El analisis de la proteccidon digital desde el Estado eviden-
cia que la ciberseguridad trasciende el ambito gubernamen-
tal y se proyecta sobre todo el entramado socioeconémico. La
interdependencia entre organismos publicos y organizaciones
privadas hace que los riesgos y las amenazas no puedan abor-
darse de manera aislada.

En este contexto, el sector empresarial se posiciona como
un actor clave en la gestidn de la ciberseguridad. Las organi-
zaciones no solo son destinatarias de politicas y regulaciones,
sino también protagonistas en la implementacidn de estrate-
gias de proteccién, gestion del riesgo e innovacidén tecnolégi-
ca. Comprender cémo las empresas enfrentan estos desafios
resulta fundamental para completar la visidn integral del eco-

sistema digital.
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Capitulo 4.

Panel I11: Seguridad
corporativa

Innovacion, riesgos y resiliencia
en la ciberseguridad empresarial






Introduccién

En el ambito empresarial, la ciberseguridad se ha consoli-
dado como un factor determinante para la continuidad opera-
tiva, la proteccién de activos y la sostenibilidad del negocio. Las
organizaciones se enfrentan a un entorno en el que las amena-
zas son persistentes, adaptativas y, en muchos casos, impulsa-
das por modelos de negocio criminal altamente rentables.

La incorporacion de tecnologias emergentes, especial-
mente aquellas basadas en inteligencia artificial, ha ampliado
las capacidades de las empresas, pero también ha incrementa-

do su superficie de exposicion. La automatizacion de procesos,
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la digitalizacion de operaciones y la interconexidon con provee-
dores y socios estratégicos generan nuevas dependencias vy,
con ellas, nuevos riesgos.

Los ataques actuales no solo buscan interrumpir siste-
mas, sino también afectar la reputacion, comprometer infor-
macién sensible o generar impactos financieros significati-
vos. El ransomware, el fraude digital, los ataques dirigidos y la
explotacion de vulnerabilidades en terceros son ejemplos de
amenazas que obligan a las organizaciones a adoptar una vi-
sion integral de la seguridad.

En este contexto, la gestidn del riesgo deja de ser una fun-
cion aislada para integrarse en la gobernanza corporativa. La
adopcién de marcos de buenas practicas ampliamente reco-
nocidos a nivel internacional permite estructurar programas de
seguridad mas robustos, orientados a la prevencién, deteccidon
y respuesta, asi como a la mejora continua.

La resiliencia cibernética emerge como un concepto cen-
tral, entendido como la capacidad de anticipar incidentes, re-
sistir su impacto y recuperar las operaciones en tiempos acep-
tables. Este enfoque reconoce que la seguridad absoluta no
existe y que la preparacion para el fallo es tan importante como
la prevencion.

El presente panel propone una mirada estratégica sobre la
ciberseguridad empresarial, invitando al lector a comprender
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codmo las organizaciones estan abordando estos desafios, qué
rol juega la innovacién en este proceso y cdmo se construyen
capacidades que permitan sostener el negocio en entornos de

alta incertidumbre.

Desarrollo

Moderador: Héctor Villalba

Panelistas: Juan Antonio Gémez Bule, Pablo Pi

El tercer panel del simposio abordé los desafios de la ci-
berseguridad desde la perspectiva empresarial, subrayando el
papel estratégico de la innovacion, la gestion de riesgos y la re-
siliencia organizacional.

El moderador, Héctor Villalba, destacd la gravedad de los
incidentes que afectan a las empresas privadas, advirtiendo
que “hay compafias que no logran recuperarse tras un ataque
porque sus clientes pierden la confianza o los dafios econémi-
cos resultan irreparables”.

El Dr. Juan Antonio Gomez Bule, presidente de Walhalla
Data Center Services (Valencia, Espafa), ofrecié una exposicion
de alto impacto conceptual sobre los vinculos entre cibersegu-
ridad, geopolitica y soberania tecnoldgica. Sehald que “vivimos

en un entorno de cambio global en el que la ciberseguridad es
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un elemento fundamental” y recordd su trayectoria de mas de
25 anos colaborando con las fuerzas de seguridad espafiolas.

Sostuvo que la defensa de la informacidn y de los activos
estratégicos “es un asunto de seguridad nacional”y compard a
las empresas con los Estados: “Una empresa es un pais. Debe
desarrollar su propia estrategia de defensa, con liderazgo, for-
macioén y capacidad de respuesta”.

Planted que las empresasy los Estados “tienen que ser de-
fendidos con un criterio de estrategia nacional”. Subrayé que
“es fundamental que los actores trabajen todos conjuntamen-
te”, porque “la ciberseguridad es una gran herramienta que
permite el trabajo en equipo y la gestion de crisis”. Explicd que
estas situaciones “implican formacidn, tecnologia, capacidad,
liderazgoy decision”, cualidades que, afirmé, “son las que llevan
a un pais a ser soberano 0 a una empresa a ser soberana”.

Advirtié que “estamos en una batalla global y que el que
diga que no estamos en guerra no dice la verdad, porque el
conflicto es permanente y la elasticidad del combate es con-
tinua y activa”. Describid el nuevo escenario internacional: “Ya
no asistimos solo a guerras convencionales; vivimos guerras asi-
métricas, guerras econdmicas, ambientales, de divisas, de deu-
da o de sanidad. Cualquier herramienta es buena para generar

una ventaja contra el contrincante”.
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Gémez Bule identificd en el anonimato digital una de las
mayores ventajas de los atacantes y vinculé esa amenaza con
la criminalidad organizada y econdmica. Recordé la importan-
cia del principio know your customer y la necesidad de “una
cultura de seguridad, de defensa y de inteligencia que permita
identificar los riesgos a los que nos enfrentamos”. Concluyd que
“estamos en una guerra fria cibernética permanente. La tecno-
logia afecta a las empresas, a los ciudadanos y a los gobiernos.
Todos debemos preguntarnos para qué y hacia dénde quere-
mos dirigir nuestras acciones”.

Para Goémez Bule, la soberania tecnoldgica equivale a in-
dependencia y libertad: “Dependemos tecnoldgicamente, y la
soberania tecnolégica de un pais es exactamente igual a liber-
tad”. Por eso, defendié la necesidad de fortalecer la autonomia
tecnoldgica de las empresas para proteger los intereses estra-
tégicos nacionales.

Al abordar el impacto econédmico de la inseguridad digital,
subrayd que “el coste de la no ciberseguridad alcanzara los diez
billones de ddlares este afio y podria duplicarse el préximo; es un
negocio extraordinariamente rentable para el delito organizado”.

Desarrollé luego un eje central sobre la cultura de inteli-
gencia corporativa, planteando que “la ciberseguridad no es
solo tecnologia: es estrategia, defensa e influencia”. Propuso
entenderla como una disciplina transversal que involucra lide-
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razgo, decisidén y cooperacion entre actores publicos y privados.
“La seguridad se hace entre todos. Todos formamos parte de
esta telarafla que genera estabilidad y riqueza en nuestros pai-
ses”, sostuvo.

En uno de los pasajes mas citados de su ponencia, afirmad
que “el campo de batalla somos todos nosotros; incluso un di-
rectivo puede ser el punto de entrada de un ataque dirigido,
planificado y financiado con grandes recursos”. Por eso, insis-
tié en la necesidad de fortalecer las capacidades de analisis y
contrainteligencia: “Tenemos que pensar como el contrincante,
analizar su conducta y anticipar sus movimientos”.

A partir de alli, introdujo una reflexién sobre el pensamien-
to complejo y abstracto como base de la gestion moderna del
riesgo. Sostuvo que “el pensamiento uniforme en un equipo es
peligroso; el pensamiento agregadoy abstracto, en cambio, en-
riquece la mirada y permite anticipar escenarios”. En su vision,
la ciberseguridad requiere “ver la pelicula completa, no una
sola escena”, y asumir que “el riesgo no desaparece: se trans-
forma”. Defendid la integraciéon de la teoria del caos y la incer-
tidumbre en la planificacién corporativa, recordando que “no
sabemos cuando seremos objetivo, pero lo seremos; debemos
convivir con la incertidumbre y prepararnos para adaptarnos”.

Desde el punto de vista corporativo, enfatizé que la ciber-
seguridad debe integrarse al negocio: “Si la seguridad no va

56 | magistrales



CAPITULO 4. PANEL lll: SEGURIDAD CORPORATIVA

alineada con el negocio, no sirve”. Planted que el director de
seguridad sera “el responsable de la gobernanza de la com-
pafia y de su gestion de riesgos”, ya que los ataques pueden
comprometer tanto los activos digitales como la reputaciéon y
la continuidad operativa.

Definidé la ciberresiliencia como “la capacidad de una em-
presa para recuperar su actividad en un tiempo prudente des-
pués de un ataque”, recordando que “cuando se entra en una
crisis, nunca se sale igual”. Por ello, propuso aprender haciendo
(learning by doing) a través de simulaciones reales que prepa-
ren a las organizaciones para gestionar incidentes complejos.

Finalmente, subrayd la dimensién ética y colectiva de la
seguridad: “Tenemos que conseguir gente leal y demostrar
lealtad a nuestras organizaciones. Nadie puede afrontar el pro-
blema solo”. Cerré con una advertencia estratégica: “La ciber-
seguridad empresarial no puede desvincularse de la seguridad
nacional ni de la proteccién de los ciudadanos”.

El moderador coincidié con esta mirada, destacando la
necesidad de “hacer que atacar a una empresa no sea renta-
ble para el adversario y de mantener una capacidad disuasoria
creible”.

A continuacién, Pablo Pi, especialista argentino en seguri-
dad informatica, reforzo la idea de la ciberseguridad como “pi-
lar estratégico de las organizaciones”, explicando que antes era
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un tema limitado al area de Tl o al sector financiero, pero que
hoy “todas las organizaciones y todas las personas son respon-
sables de protegerse en el mundo digital”.

Pi insistid en que la ciberseguridad debe asumirse como
inversion y no como gasto, ya que “invertir en seguridad es pro-
teger la reputacion, el negocio y la confianza de los clientes”.
Destaco la importancia de alinear los proyectos de seguridad
con los objetivos corporativos, sefalando que “la organizaciéon
no tiene como objetivo hacer ciberseguridad, sino ganar dine-
ro; por eso, los proyectos de seguridad deben apoyar la rentabi-
lidad y la continuidad del negocio”.

En relacién con las amenazas, explicé que “el ransomwa-
re sigue siendo el principal riesgo”, y que las nuevas variantes
combinan el cifrado con la exfiltraciéon de datos y ataques de
denegacioén de servicio (RDoS). Subrayé que “los delincuentes
han encontrado en esto un modo estable y lucrativo de obtener
dinero”.

También se refirid a la evolucidn del phishing, que “ya no
es un correo con errores ortograficos; hoy son ataques persona-
lizados, reforzados con inteligencia artificial y deep fakes que
imitan voces y rostros para engafar incluso a directivos”.

Presentd casos reales como el de Mercado Libre, que logré
contener un atague mediante deteccidn temprana y comuni-
cacidon transparente; el de Maersk, que perdidé millones de ddla-
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res tras NotPetya pero se recuperd por su planificacion de res-
paldo distribuido; y el de Target, que sufrid durante tres afos el
robo de tarjetas de crédito a través de su cadena de suministro.
“La deteccidn temprana es clave: cuanto antes sepamos que
algo ocurre, antes podremos reaccionar”, subrayo.

Pi propuso un enfoque integral basado en personas, pro-
cesos y tecnologia, afirmando que “el eslabén mas débil sigue
siendo el ser humano; podemos tener los mejores sistemas,
pero todo se pierde con un solo clic”. Por ello, destacd la nece-
sidad de fomentar una cultura de seguridad sostenida por la
capacitacion permanente y el compromiso del liderazgo.

Explicé que “un usuario entrenado detecta e informa un
incidente mas rapido que uno que no lo estd”, y recomendd
“trasladar las buenas practicas laborales al ambito personal:
usar contrasefas robustas, activar el doble factor de autentica-
cidn y evitar repetir claves en distintos servicios”.

Por ultimo, propuso medidas técnicas y organizativas para
fortalecer la resiliencia: “segmentar las redes, realizar copias de
seguridad cifradas, probar periddicamente su restauracion y
adoptar soluciones basadas en inteligencia artificial para acele-
rar la deteccién de anomalias”.

Cerrd destacando el valor de la comunicacién y la forma-
cion: “No basta con saber qué es un malware, hay que saber
explicar sus consecuencias a quienes toman decisiones. La co-
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municacién efectiva con la direcciéon es tan importante como
la tecnologia”.

Las perspectivas abordadas en los paneles anteriores —for-
macion, gestion estatal y estrategia empresarial— ponen de ma-
nifiesto la complejidad del escenario actual de la ciberseguridad.
Cada dimensién aporta elementos esenciales, pero ninguna re-
sulta suficiente por si sola para dar respuesta a los desafios del
entorno digital.

Esta interdependencia plantea la necesidad de avanzar
hacia modelos de articulacién que integren capacidades, cono-
cimientos y recursos. La convergencia entre actores se vuelve
indispensable para construir respuestas efectivas, sostenibles y

adaptativas frente a amenazas en constante evolucion.
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Capitulo 5.
Conversatorio
de Cierre

Articulando para proteger.
Desafios compartidos






Introduccién

El entorno digital contemporaneo se caracteriza por una
creciente interdependencia entre sistemas, organizaciones y
sectores. En este contexto, la ciberseguridad deja de ser un
problema individual para convertirse en un desafio colectivo
gue requiere articulacion, cooperacion y una vision comparti-
da del riesgo.

Las amenazas actuales —cada vez mas sofisticadas, auto-
matizadas y potenciadas por tecnologias como la inteligencia
artificial- no distinguen fronteras ni jurisdicciones. Afectan si-

multaneamente a gobiernos, empresas y ciudadanos, ponien-
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do en evidencia la necesidad de respuestas coordinadas y de
marcos de actuacién comunes que permitan abordar la com-
plejidad del problema.

La experiencia internacional demuestra que la adopcion
de principios, estandares y buenas practicas compartidas con-
tribuye a generar lenguajes comunes, facilitar la cooperacién y
mejorar la capacidad de respuesta ante incidentes. Sin embar-
go, su efectividad depende de la capacidad de los actores para
trabajar de manera conjunta, compartir informacioén relevante
y construir confianza.

Este espacio de cierre invita al lector a integrar las pers-
pectivas presentadas en los paneles anteriores, reconociendo
que la formacion, la gestiéon publica y la estrategia empresarial
son dimensiones interdependientes de un mismo fendmeno.
La proteccion del entorno digital exige no solo capacidades
técnicas, sino también liderazgo, gobernanza y una cultura de
seguridad extendida.

Mas alld de los desafios, la ciberseguridad representa
también una oportunidad: la posibilidad de fortalecer capa-
cidades institucionales, impulsar la innovacién y construir so-
ciedades mas resilientes. Este conversatorio refleja esa vision,
destacando que la Unica respuesta viable frente a un entor-

no de amenazas en constante evolucién es la construccion
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de ecosistemas colaborativos basados en el conocimiento, la

confianza y la accién coordinada.

Desarrollo

Moderador: Héctor Villalba

Participantes: Juan Antonio Gomez Bule, Pablo Pi,
Coronel Fernando Moure Colon.

Cierre Institucional: José Luis Parisi (Ministerio

de Seguridad de la Nacion)

El simposio culmind con un espacio de dialogo abierto, di-
sefado para identificar desafios comunes y promover sinergias
entre los sectores publico, privado y académico. El Rector de la
UGD, Ing. Luis Lichowski, introdujo este segmento destacando
gue el objetivo no era solo intercambiar opiniones, sino “captar
necesidades” y establecer un “punto de partida” para futuras
lineas de trabajo conjunto.

El intercambio se estructurd a partir de inquietudes plan-

teadas por los asistentes y ejes tematicos transversales:

Gestion de dispositivos y seguridad corporativa

Se abordd la problematica del Bring Your Own Device

(BYOD). El Lic. Pablo Pi explicd que, si bien la incorporacion de
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dispositivos personales en el ambito laboral representa un ries-
go, existen soluciones de software (MDM) que permiten crear
“‘compartimientos estancos” para aislar la informacién corpora-
tiva, aplicando politicas de cifrado y seguridad sin comprome-

ter la privacidad personal del usuario.

Evolucién y mutacién de las amenazas

Uno de los puntos centrales fue la naturaleza cambiante
de los ataques. Ante la consulta sobre la adaptacion a riesgos
mutantes, los especialistas coincidieron en que los ataques son
cada vez mas “polimédrficos” y disefiados para distraer a la de-
fensa. Juan Antonio Gémez Bule sefald que el objetivo final del
atacante es a menudo “despistar” mediante sefiuelos, mientras
que la tecnologia actual hiperacelera estas herramientas. Se
concluyd que la defensa debe evolucionar hacia el uso de Inte-
ligencia Artificial para detectar patrones anémalos y responder

a la misma velocidad que los atacantes.

La postura defensiva y el marco legal

Se debatié sobre la capacidad de respuesta de las organi-
zaciones ante un ataque. El coronel Moure Colény Gémez Bule
aclararon que, en el contexto actual, la postura es fundamental-

mente defensiva (“ciberresiliencia”) debido a las limitaciones le-
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galesy geopoliticas. El “contraataque” por parte de una empre-
sa o institucion podria escalar conflictos o vulnerar derechos,
por lo que el uso legitimo de la fuerza permanece en manos del
Estado. Sin embargo, se reconocid la existencia de una “zona
gris” normativa donde la tecnologia avanza mas rapido que la

legislacion.

Impacto social y transversalidad

El didlogo se abrié a reflexiones sobre el impacto de la ci-
berseguridad en la vida cotidiana y la infraestructura critica.
Se analizé como la dependencia digital ha convertido a la co-
nectividad en un recurso tan vital como el oxigeno, y como la
falta de preparaciéon ante incidentes (como apagones o caidas
de servicios) revela la fragilidad de las sociedades modernas. Se
hizo hincapié en la necesidad de “resiliencia emocional” y edu-
cacion digital para enfrentar la sensaciéon de vulnerabilidad que
genera la pérdida de activos digitales, tanto para una empresa

como para un ciudadano comun.

Palabras Finales y Proyeccién a Futuro

El cierre formal del evento estuvo a cargo del Sr. José Luis
Parisi, Director Nacional de Formacién y Desarrollo Profesional

del Ministerio de Seguridad de la Nacion. En su alocucion, Parisi
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revalidd el compromiso de la cartera nacional con la coopera-
cidn internacional y el trabajo federal.

Destacd que la diversidad de actores presentes en el
simposio —instituciones educativas internacionales, fuerzas
federales, policias provinciales, universidades, organismos in-
ternacionales como la OEl y el sector privado- es la clave para
enfrentar una problematica que “no respeta fronteras ni juris-
dicciones”.

Como conclusién general, se establecié que la “cibersegu-
ridad es una oportunidad educativa y profesional de futuro”.
Las autoridades coincidieron en que la Unica via para proteger
los intereses de los ciudadanos y los sistemas de vida naciona-
les es la “produccién de conocimiento pertinente” y “la gesta-
cion de redes de cooperacion” que integren la agilidad del sec-
tor privado, la capacidad regulatoria del Estado y la excelencia
académica de las universidades.

El evento finalizé con la reafirmacién de que “Horizontes
de la Ciberseguridad” no fue un evento aislado, sino el inicio de
una agenda de trabajo mancomunada para la construccion de
soberania y seguridad en el entorno digital.

Alo largo de este recorrido, se ha puesto en evidencia que
la ciberseguridad no es Unicamente un problema tecnolégico,
sino un fendmeno complejo que involucra dimensiones edu-
cativas, institucionales, econdmicasy sociales. La construcciéon
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de entornos digitales seguros requiere una visién integrada,
capaz de articular formacioén, regulacion, estrategia y cultura
organizacional.

Este enfoque sistémico no solo permite comprender me-
jor los desafios actuales, sino también identificar oportunida-
des para fortalecer capacidades y promover la cooperacion
entre actores. En un contexto donde la incertidumbre es una
constante, la articulacidn se consolida como el principal meca-

nismo para construir resiliencia.
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Sobre los expositores,
moderadores y
coordinadores






CARLOS PEREZ RASETTI

Profesor en Humanidades, especialidad Letras por la Uni-
versidad Nacional del Sur. Es profesor titular e investigador de
la Universidad Nacional de la Patagonia Austral, de la que fue
el primer rector y donde dirige la Especializacién en Gobiernoy
Gestion de la Universidad (Interinstitucional, con la Universidad
Nacional del Centro de la Provincia de Buenos Aires) dirigida
a los nodocentes de las universidades publicas nacionales. Es
director de la Maestria en Gestion y Evaluacion de la Educa-
cion Superior en la Universidad Gaston Dachary y director de
la Especializacion en Docencia Universitaria de la Universidad

Nacional de José C. Paz. Integro el directorio de la CONEAU,
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fue Secretario Ejecutivo de los Consejos Regionales de Plani-
ficacion de la Educacion Superior (Ministerio de Educacion),
Subsecretario de Formacidon en el Ministerio de Defensa, y
de Planeamiento y Formacién en el Ministerio de Seguridad,
respectivamente. Fue Coordinador de la Red lberoamericana
de Indicadores de Educacién Superior (Red IndicES) desde su
fundacion en 2016 hasta 2019, actualmente integra el Grupo de
Expertos de la Red. Dirigié el Programa de Mejoramiento de
la Formacién en Seguridad para la OEI (2017-2019). Asesora a
varias universidades en temas de gestidon, organizacion insti-
tucional y calidad. Es autor de numerosas publicaciones sobre
Educacion Superior, y dictd cursos de posgrado y conferencias

en diversas universidades de Argentina y América Latina.

PAULO FALCON

Es abogado, especialista en Ciencias Politicas con Proyec-
cion en Argentina y América Latina, Especialista en Docencia
Universitaria, Magister en Gestion de la Educacion Superior y
Magister en Diplomacia y Politica Exterior, asi como Doctor en
Humanidades. Actualmente se desempefa como Rector de la
Universidad CAECE en Buenos Aires, Argentina. Es docente re-
gular, investigador categorizado en el sistema universitario ar-
gentinoy profesor invitado en diversas universidades del extran-

jero. Cuenta con una destacada trayectoria publica y académica,
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habiendo ejercido diferentes cargos de gestidén en universidades
nacionales y ocupado el puesto de Director Nacional de Gestidn
Universitaria del Ministerio de Educacion de la Nacion. En el am-
bito de la cooperacidén internacional, integra el Consejo Directivo
de la Asociacion de Universidades de América Latina y el Caribe
para la Integracion (AUALCPI), es consultor especial del Grupo
de Cooperacion Internacional de las Universidades Brasilefas
(GCUB) y miembro del Consejo de la International Student Par-
ticipation Network (ISPN). Su labor con la UNESCO destaca por
haberse desempefado como miembro del Consejo de Gobierno
del IESALC y como coordinador de eje en la Conferencia Regio-
nal de Educaciéon Superior (CRES+5). Asimismo, conduce y par-
ticipa activamente en procesos de creacidn, evaluacion y acredi-
tacion de universidades en América Latina y Estados Unidos, y
se encuentra nominado para integrar el Consejo de Direcciéon de
la United Nations University (ONU). Ademas de su amplia labor
institucional, es autor de libros y publicaciones, y participa como
habitual columnista en medios de comunicacién abordando te-

maticas de educacioén y universidad.

FERNANDO MOURE COLON
Coronel de la Guardia Civil de Espana (en reserva con des-
tino), Doctor y Master Universitario en Seguridad por la Uni-

versidad Nacional de Educacién a Distancia (UNED), y gradua-
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do en Derecho por la Universidad Antonio de Nebrija. Ademas
de abogado, es ingeniero en seguridad. Posee una vasta tra-
yectoria de liderazgo, habiendo sido Director del Centro Uni-
versitario de la Guardia Civil (CUGC) entre 2018 y 2020 (y sub-
director desde su fundacion en 2012), asi como Director de la
Academia de Guardias de la Guardia Civil. Ha sido observador
policial y de derechos humanos de la ONU, y es autor de libros

sobre seguridad global.

RAFAEL HORACIO OSUDAR

Abogado, escribano, Especialista en Derecho Procesal y
Magister en Alta Direccion de Seguridad, actualmente Maes-
trando en Gestion y Evaluacion de la Educacion Superior. Se
desempefna como Secretario Académico del Instituto Univer-
sitario de Seguridad de la provincia de Misiones, profesor en
la Universidad Gaston Dachary y Secretario del Juzgado de
Paz de Itaembé Guazu. Su area de especializacion e investiga-
cion abarca el Derecho, la Seguridad y la Cooperacion Judicial.
Cuenta con amplia experiencia en gestion universitaria y parti-
cipa activamente en asociaciones académicas, siendo Director
Ejecutivo de la Revista Juridica del Nordeste Argentino (ISSN
2545-6423, 1] Editores) y Coordinador Académico de la Maestria

en Seguridad de la Universidad Gaston Dachary.
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ALAN MARTIN NESSI

Abogado egresado de la Universidad de Buenos Aires
(1993), con un posgrado en Derecho Penal por la Universidad
de Palermo (1999). Es Secretario Académico del Instituto Uni-
versitario de Seguridad de la Ciudad Auténoma de Buenos
Aires, Secretario de Fiscalia de Camara del Ministerio Publico
Fiscal de la Ciudad Autdénoma de Buenos Aires y coordinador
de la Fiscalia Especializada en Ciberfraudes. Es funcionario judi-
cial en materia criminal desde 1990 a la fecha. Cuenta con una
amplia trayectoria desempefando roles claves como Director
del Cuerpo de Investigaciones Judiciales - Policia Judicial del
Ministerio Publico Fiscal de la Ciudad Auténoma de Buenos
Aires (2009-2014), Coordinador del Observatorio Metropolitano
de Seguridad Publica del Instituto Superior de Seguridad Pu-
blica (2009-2017) y Secretario Académico del Instituto Superior
de Seguridad Publica (2020-2024). Asimismo, fue Presidente de
la Asociacion Civil Unidos por la Justicia (2010-2019), Asesor de
la Subsecretaria de Justicia y Politica Criminal del Ministerio de
Justicia y Derechos Humanos de la Nacién (2018-2019) y Asesor
del Ministerio de Justicia y Seguridad de la Ciudad Auténoma
de Buenos Aires (2014-2018). Ademas, actlia como consultor
experto del BID y del Banco Mundial en distintos programas

para la mejora del sistema de Justicia y Seguridad, y es profesor
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universitario en la Universidad Catdlica Argentina, el Instituto

Superior de Seguridad Publica y la American Bar Association.

DANIELA DUPUY

Se desempefa como Fiscal Penal especializada en delitos
informaticos de la Ciudad Auténoma de Buenos Aires. Es ade-
mas la directora del Observatorio de Ciberdelitos (OSEDIC) de
la Universidad Austral. Cuenta con mas de diez anhos de expe-
riencia dedicada al cibercrimen, habiéndose convertido en el
ano 2013 en la fiscal de la primera Fiscalia especializada en la

materia tanto en Argentina como en Latinoamérica.

MIGUEL KESSLER

Es fiscal especializado en ciberfraude en la Ciudad Auto-
noma de Buenos Aires y titular de la FSEC (Fiscalia Especializa-
da en Ciberfraudes). Combina su trabajo judicial con el ambito
académico, ya que ejerce como docente en el Instituto Univer-

sitario de Seguridad y en la Universidad Catdélica Argentina.

JULIAN REALE

Es abogado y ejerce como Asesor Legal y Coordinador de la
Direccion de Ciberdelitos y Asuntos Cibernéticos del Ministerio
de Seguridad de la Nacion de Argentina. Es Magister en Dere-
cho de la Ciberseguridad y Entorno Digital por la Universidad de

Ledn (Espafa) y cuenta con una certificacion como delegado de
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Proteccion de Datos Personales otorgada por la Agencia Espa-
fAola. Ademas, se desempefa como Director de la Diplomatura
en Analisis Forense Digital y formador de Fuerzas y Cuerpos de

Seguridad para el Instituto de Ciberseguridad de Espana.

PABLO PI

Es Licenciado en Informatica y especialista en ciberseguri-
dad argentino, que acumula mas de veinticinco afos de expe-
riencia en tecnologias de la informacion. Actualmente trabaja
en la seguridad de la informacion de EMOVA (la red de subte-
rraneos de Buenos Aires) y se desempefa como Coordinador
de Seguridad Informatica en el sector privado, combinando es-
tos roles con la docencia universitaria. Un aspecto para destacar
en su nuevo perfil es que posee prestigiosas certificaciones in-
ternacionales como CISM (Certified Information Security Mana-
ger), CRISC (Certified in Risk and Information Systems Control)
y CISSP (Certified Information Systems Security Professional),
y es miembro activo de asociaciones reconocidas como ISACA
(Information Systems Audit and Control Association) y (ISC)? In-

ternational Information System Security.

JUAN ANTONIO GOMEZ BULE

Es un destacado emprendedor espanol que se desem-
pefla como Presidente de Walhalla Data Center Services en
Valencia y como Head of Intelligence de Opinion Makers. Es
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presidente de dos compafias y promotor de la seguridad que
ha fundado empresas tanto de telecomunicaciones como de
ciberseguridad. Aporta mas de veinticinco aflos de experiencia
en el sector colaborando, en conjunto con fuerzas y cuerpos de

seguridad del Estado, como la Guardia Civil.

SOBRE LOS COORDINADORES

DIEGO ANGELO BOLATTI

Es Ingeniero en Sistemas de Informacidn, Magister en Ad-
ministracion de Negocios y doctorando en Ciencias Informati-
cas por la Universidad Nacional de La Plata (UNLP). Se desem-
pefia como docente investigador en la Universidad Tecnoldgica
Nacional (UTN), Facultad Regional Resistencia y es miembro
del Comité de Seguridad de la Informacién de la UTN, par-
ticipando en la definicidn y revision de politicas institucionales
de ciberseguridad.

Su area de especializacion se centra en ciberseguridad,
seguridad de la informacién, gobernanza de TIC, Internet de
las Cosas (loT) y redes de préxima generacién, con especial
énfasis en el desarrollo de marcos de referencia, controles y ar-
quitecturas de seguridad para entornos empresariales y aca-
démicos. Dirige y participa en proyectos de investigacién y
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desarrollo financiados por la Universidad Tecnolégica Nacio-
nal, orientados a la ciberseguridad en redes |oT, deteccién de
anomalias y gestion de riesgos tecnoldgicos.

Cuenta con una amplia trayectoria como revisor acadé-
mico en congresos y conferencias nacionales e internaciona-
les, y ha participado como autor y coautor en publicaciones
cientificas, reportes técnicos y contribuciones a estandares in-
ternacionales. Se destaca su colaboracién con la Unién Inter-
nacional de Telecomunicaciones (ITU-T), en el desarrollo de
reportes técnicos y propuestas de estandares, y con el Center
for Internet Security (CIS) como colaborador en documentosy
plantillas de politicas alineadas a los CIS Controls.

En el ambito profesional, se desempefa como asesor
técnico en ciberseguridad para organizaciones publicas y
privadas, incluyendo entidades financieras y organismos gu-
bernamentales. Su trayectoria integra investigacién aplicada,
docencia universitaria y practica profesional, con foco en la pro-
teccion de activos de informacion, la gestién de riesgos y la re-

siliencia digital.

HECTOR VILLALBA
Es Licenciado en Sistemas de Informacién por la Univer-
sidad Gaston Dachary y Master en Ciberseguridad por la Euro-

pean Business School (CEUPE)
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En el ambito académico se desempefia como Profesor
Universitario Titular en la Universidad Gastén Dachary, donde
ademas es Coordinador de la Diplomatura en Gestion de la Ci-
berseguridad y Proteccién Digital y ejerce como profesor en el
Instituto Universitario de Seguridad de la provincia de Misiones

Como especialista en ciberseguridad y gestiéon de infraes-
tructuras criticas, actualmente trabaja en KIU System Solutions.

Cuenta con una sdlida trayectoria profesional asumiendo
roles de liderazgo en seguridad, configuracién, operaciones y
digitalizacién en entornos corporativos de alta exigencia, tales
como TS Group, Banco Macro, Atos y Siemens Itron

Adicionalmente, posee certificaciones internacionales cla-
ve, destacandose como Auditor Interno de Sistemas de Gestion
de Seguridad de la Informacion ISO/IEC 27001:2022 certificado
por TUV Rheinland, orientando su practica profesional a la pro-
teccidon integral de los sistemas, la gestién de controles de ac-

cesoy el cumplimiento de estdndares internacionales.
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